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第 1 章  网络基础实验 

网络环境的搭建，不单是指最底层的网线和相关设备的连接，还包括 TCP/IP层的网络建

设以及更高层的服务器、各种应用程序的设定以及操作系统网络服务配置等。网络架构的设

计是否科学合理，将直接影响一个网络是否能稳定运行。网络架构中的设备及配置的服务承

担着网络内信息传输的重要责任。 

实验 1.1  自我排查网络故障 

【实验目的】 

（1）会判断网络协议是否正常。 

（2）会判断网络适配器是否正常。 

（3）会判断网络线路是否正常。 

（4）会判断 DNS是否工作正常。 

【实验内容】 

（1）利用 Ping命令自我排查网络故障。 

（2）网络邻居访问故障排查。 

【预备知识】 

（1）计算机网络基本知识。 

（2）MS-DOS命令的基本操作知识。 

【实验原理】 

Ping是 Windows、Unix和 Linux系统下的一个命令。Ping也属于一个通信协议，是 TCP/IP

协议的一部分。利用“ping”命令可以检查网络是否联通，可以很好地帮助用户分析和判定网

络故障。 

应用格式：Ping  IP地址 

该命令还可以附加许多参数使用，具体请键入“Ping”按回车即可看到详细说明。Ping

发送一个 ICMP（Internet Control Messages Protocol），即因特网信报控制协议；响应请求消息

给目的地并报告是否收到所希望的 ICMP echo（ICMP 回声应答）。它是用来检查网络是否通

畅或者网络连接速度的命令。作为一个网络管理员或者黑客来说，Ping 命令是第一个必须掌

握的 DOS 命令，它所利用的原理是这样的：利用网络上机器 IP 地址的唯一性，给目标 IP 地

址发送一个数据包，再要求对方返回一个同样大小的数据包来确定两台网络机器是否连接相

通，以及时延是多少。 

【实验环境】 

局域网。 
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【实验工具】 

MS-DOS [版本 5.1.2600]，全名为 Microsoft Windows XP DOS[版本 5.1.2600]，用于 DOS

命令输入。 

【实验用时】 

30分钟/实例。 

【实验过程与步骤】 

实验 1.1.1  利用 Ping 命令自我排查网络故障 

（1）在 Windows 系统“运行”对话框中输入“cmd”，如图 1.1.1 所示，进入 MS-DOS 界

面，如图 1.1.2所示。 

     

图 1.1.1  运行界面                          图 1.1.2  MS-DOS 界面 

（2）输入命令：ping 127.0.0.1，检测本地机 TCP/IP协议是否能正常工作，如图 1.1.3所示。 

（3）输入命令：ipconfig，查看本地计算机网络适配器分配的 IP、GW、DNS等信息，如

图 1.1.4所示。 

    

图 1.1.3  表明协议正常工作界面                图 1.1.4  表明网络配置信息界面 

（4）输入命令：ping 192.168.0.68，查看网络适配器（网卡或 MODEM）工作是否正常，

如图 1.1.5所示。 
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（5）输入命令：ping 192.168.0.128，查看网络线路是否出现故障（防火墙拦截除外），如

图 1.1.6所示。 

        

图 1.1.5  表明网络适配器正常界面              图 1.1.6  表明网络线路正常界面 

（6）输入命令：ping www.google.com，查看 DNS工作是否正常，如图 1.1.7所示。 

 

图 1.1.7  DNS 解析网址成功界面 

实验 1.1.2  网络邻居访问故障排查 

网络邻居访问故障的排查，首先要确定网络运行是否正常，需进行网络故障排查。如果

网络运行正常，再对网络邻居涉及的各种服务进行排查。 

（1）利用命令查看网络信息。ipconfig命令界面如图 1.1.8所示。 

（2）Ping 本地回环地址，127.0.0.1，如图 1.1.9 所示，检测本地机 TCP/IP 协议是否能正

常工作。 

  
图 1.1.8  ipconfig 命令界面                     图 1.1.9  Ping 命令界面 
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（3）Ping 本机 IP 地址，192.168.0.100，查看网络适配器（网卡或 MODEM）工作是否正

常，如图 1.1.10所示。 

（4）Ping网关，192.168.0.1，查看网关配置是否正确，如图 1.1.11所示。 

    

图 1.1.10  Ping 本机 IP 地址                      图 1.1.11  Ping 网关 

（5）Ping外网 IP地址，202.205.3.130，如图 1.1.12所示。 

（6）Ping外网网站域名，www.sina.com.cn，查看 DNS工作是否正常，如图 1.1.13所示。 

    

图 1.1.12  Ping 外网 IP 地址                 图 1.1.13  Ping 外网网站域名 

（7）点击“开始”/“设置”/“控制面板”，如图 1.1.14所示。 

    

（a）设置                              （b）控制面板界面 

图 1.1.14  控制面板 

C:\Documents and Settings\jerry>ping 202.205.3.130 

Pinging 202.205.3.130 with 32 bytes of data: 

Reply from 202.205.3.130: bytes=32 time=22ms TTL=128 

Reply from 202.205.3.130: bytes=32 time=25ms TTL=128 

Reply from 202.205.3.130: bytes=32 time=23ms TTL=128 

Reply from 202.205.3.130: bytes=32 time=20ms TTL=128 

Ping statistics for 202.205.3.130: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

C:\Documents and Settings\jerry>ping 202.205.3.130 

Pinging 202.205.3.130 with 32 bytes of data:： 

Reply from 202.205.3.130: bytes=32 time=22ms TTL=128 

Reply from 202.205.3.130: bytes=32 time=25ms TTL=128 

Reply from 202.205.3.130: bytes=32 time=23ms TTL=128 

Reply from 202.205.3.130: bytes=32 time=20ms TTL=128 

Ping statistics for 202.205.3.130: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

C:\Documents and Settings\jerry>ping 192.168.0.100 

Pinging 192.168.0.1 with 32 bytes of data: 

Reply from 192.168.0.100: bytes=32 time<1ms TTL=128 

Reply from 192.168.0.100: bytes=32 time<1ms TTL=128 

Reply from 192.168.0.100: bytes=32 time<1ms TTL=128 

Reply from 192.168.0.100: bytes=32 time<1ms TTL=128 

Ping statistics for 192.168.0.100:： 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

 

C:\Documents and Settings\jerry>ping 192.168.0.1 

Pinging 192.168.0.1 with 32 bytes of data: 

Reply from 192.168.0.1: bytes=32 time<1ms TTL=128 

Reply from 192.168.0.1: bytes=32 time<1ms TTL=128 

Reply from 192.168.0.1: bytes=32 time<1ms TTL=128 

Reply from 192.168.0.1: bytes=32 time<1ms TTL=128 
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（8）双击进入管理工具，如图 1.1.15所示。 

（9）双击进入计算机管理，如图 1.1.16所示。 

（10）展开本地用户和组。 

    

图 1.1.15  管理工具                         图 1.1.16  计算机管理 

（11）点击“用户”，双击“Guest”，如图 1.1.17所示，打开属性界面，如图 1.1.18所示。 

（12）点击取消“账户已停用”，完成后点击“确定”。 

         

图 1.1.17  计算机管理                      图 1.1.18  Guest 属性 

（13）关闭计算机管理，双击“本地安全策略”，如图 1.1.19所示。 

    

（a）计算机管理                              （b）管理工具 

图 1.1.19  计算机管理与管理工具 
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（14）双击进入本地安全策略，如图 1.1.20所示。 

（15）展开本地策略，点击“安全选项”，双击开启“网络访问：本地账户的共享和安全

模式属性”页面，如图 1.1.21所示。 

      

图 1.1.20  本地安全策略             图 1.1.21  网络访问：本地账户的共享和安全模式属性 

（16）选择“仅来宾”，如图 1.1.22所示。 

    

图 1.1.22  网络访问：本地账户的共享和安全模式属性             

（17）完成后点击“确定”。 

（18）点击“用户权利指派”，双击“拒绝从网络访问这台计算机”，如图 1.1.23所示，打

开属性页面，如图 1.1.24所示。 

           

图 1.1.23  本地安全设置              图 1.1.24  拒绝从网络访问这台计算机属性 
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（19）点选“Guest”，点击“删除”，如图 1.1.25所示。 

 

图 1.1.25  拒绝从网络访问这台计算机属性 

（20）完成点击“确定”。 

实验 1.2  Internet 信息服务器的初步搭建 

【实验目的】 

（1）了解 Windows系统下常见的网络服务应用。 

（2）掌握各种网络服务器的搭建和配置方法。 

【实验内容】 

（1）Internet信息服务器的初步搭建。 

（2）建立新的 FTP站点。 

【预备知识】 

（1）计算机的基本操作方法。 

（2）计算机网络基本知识。 

（3）计算机网络服务应用的基本知识。 

【实验原理】 

IIS（Internet Information Services），是一个 World Wide Web Server。Gopher Server和 FTP 

Server全部包容在里面。IIS意味着用户能发布网站，IIS是随 Windows NT Server 4.0一起提

供的文件和应用程序服务器，是在 Windows NT Server上建立 Internet服务器的基本组件。它

与 Windows NT Server完全集成，允许使用 Windows NT Server内置的安全性以及 NTFS文件

系统建立强大灵活的 Internet/Intranet站点。IIS（Internet Information Server），即互联网信息

服务，是一种 Web（网页）服务组件，其中包括 Web 服务器、FTP 服务器、NNTP 服务器和

SMTP服务器，分别用于网页浏览、文件传输、新闻服务和邮件发送等方面，它使得在网络（包

括互联网和局域网）上发布信息很容易。 
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【实验环境】 

局域网。 

【实验工具】 

因特网信息服务器（Internet Information Server 6.0，IIS6.0）。 

【实验用时】 

30分钟/实例。 

【实验过程与步骤】 

实验 1.2.1  Internet 信息服务器的搭建 

（1）在控制面板中打开“添加或删除程序”，如图 1.2.1所示。 

 

图 1.2.1  控制面板 

（2）点击“添加/删除 Windows组件”，如图 1.2.2所示。 

（3）弹出 Windows组件向导界面，如图 1.2.3所示。 

       

图 1.2.2  添加/删除 Windows 组件                  图 1.2.3  Windows 组件向导 

（4）选中“应用程序服务器”项，点击“详细信息”（或双击来打开），如图 1.2.4所示。 

（5）勾选“Internet信息服务（IIS）”，并点击“详细信息”，如图 1.2.5所示。 
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图 1.2.4  Windows 组件向导                  图 1.2.5  应用程序服务器 

（6）可以看到 Internet信息服务的组件列表，如图 1.2.6所示。 

（7）勾选中“文件传输协议（FTP）服务”，完成后“确定”，如图 1.2.7所示。 

     

图 1.2.6  Internet 信息服务                       图 1.2.7  Internet 信息服务 

（8）再次点击“确定”，如图 1.2.8所示。 

（9）组件选择完成后，点击“下一步”进行组件的安装，如图 1.2.9所示。 

      

图 1.2.8  应用程序服务器                   图 1.2.9  Windows 组件向导 

（10）安装过程如图 1.2.10所示，此过程中应保证 Windows 2003系统光盘放在光驱中。 

（11）点击“完成”，完成 Windows组件的安装，如图 1.2.11所示。 
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图 1.2.10  Windows 组件向导                   图 1.2.11  Windows 组件向导 

（12）点击进入“管理工具”，如图 1.2.12所示。 

（13）双击打开“Internet信息服务（IIS）管理器”，如图 1.2.13所示。 

     

图 1.2.12  控制面板                            图 1.2.13  管理工具 

（14）Internet信息服务（IIS）管理器界面如图 1.2.14所示。 

（15）可以看到“网站”下存在一个“默认网站”，并且此网站已对外开放，如图 1.2.15

所示。 

     

图 1.2.14  Internet 信息服务管理器              图 1.2.15  Internet 信息服务管理器 


